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1 Einleitung / Einordnung in den Kontext der
Distributed-Leger-Technologie

Im Hyper-Ledger-Framework besteht die Moglichkeit ein PKCS#11 kompatibles Device, wie z.B.
eine Smartcard als Hardware-Wallet, einzubinden. Eine solche Hardware-Wallet bietet die
Moglichkeit Schlissel sicher zu verwahren und anzuwenden, um zum Beispiel NutriSafe
Transaktionen zu signieren. Nur der berechtigte Besitzer soll die Hardware-Wallet verwenden
kdnnen. Einem Angreifer, der in den Besitz einer solchen Hardware-Wallet erlangt, soll es
nahezu unmaglich sein diese Hardware-Wallet zu verwenden oder Informationen Uber die in
der Hardware-Wallet gespeicherten Schlissel zu erlangen. Um dies zu erreichen, muR sich der
Benutzer gegeniber der Hardware-Wallet und diese gegenlber dem Hyper-Ledger-
Hintergrundsystem authentifizieren. Ein  klassisches Verfahren ist hierbei die
Benutzerauthentifizierung mittels einer PIN (,personal identification number”). Die
Authentifizierung der Hardware-Wallet kann mit Hilfe eines ECDH (,ellliptic-curve Diffie-
Hellman®) unterstitzendes Verfahrens ausgefihrt werden. Der dazu bendtigte Schlissel kann
auf der Smartcard generiert und sicher verwahrt werden. Mit Hilfe des ECDH Verfahrens kann
die Smartcard und das DLT-Hintergrundsystem ein gemeinsames Geheimnis aushandeln. Das
Geheimnis wird dann benutzt, um mit Hilfe sogenannter Schlisselableitungsfunktionen (, key
derivation function”, abgekirzt KDF) Sitzungsschlissel fur die Verschlisselung und
Datenintegritat der nachfolgenden Kommunikation herzuleiten. Ahnliche Verfahren werden
bei Wallets und der Ableitung von privaten Schlisseln verwendet. Die verwendeten
Schlisselableitungsfunktionen  kénnen hashbasiert (nach PKCS#5) oder, falls zur
Kommunikation ein TLS-Protokoll verwendet wird, HMAC basiert, sogenannte HKDFs, sein. Da
ein Angreifer nahezu keine Information Uber den Wert des Geheimnisses und der verwendeten
Schlissel erhalten darf, missen die Implementierungen auf der Karte gegen
Seitenkanalangriffe abgesichert werden.

Bei einem Seitenkanalangriff nutzt der Angreifer zusatzliche Informationen, welche er beim
Betreiben des Devices zu erlangen versucht. Als Informationsquellen, auch Seitenkanale
genannt, dienen dabei zum Beispiel das Zeitverhalten, der Stromverbrauch oder das
elektromagnetische Abstrahlverhalten. Die ersten Seitenkanalangriffe [KJJ99] gehen auf eine
Veroéffentlichung von Paul Kocher et al. zurlick. Er hat erkannt, dal® der Stromverbrauch einer
Chipkarte von den Daten abhangt, die verarbeitet werden. Der Stromverbrauch ist dabei
proportional zu dem Spannungsabfall an einem Vorwiderstand, der in Reihe mit der Chipkarte
angeschlossen wird. Wahrend des Ablaufs der Software auf der Chipkarte kann der
Spannungsabfall am Widerstand mit Hilfe eines Speicheroszilloskopes aufgenommen werden.
In [KJJ99] werden die auf den Stromverbrauch als Seitenkanal basierenden Angriffe in ,,simple
power analysis” (SPA) und , differential power analysis“ (DPA) unterteilt. Bei einer erfolgreichen
SPA reicht eine einzelne Aufnahme einer Stromkurve, welche den Stromverbrauch wahrend
der Abarbeitung der Chipkartensoftware zeigt, aus, um Informationen Uber einzelne Bits zu
erlangen. Bei einer DPA wird eine statistische Analyse vieler Stromkurven vorgenommen, um
Teile des verwendeten Schllssels Stlck fir Stick zu bestimmen. Fir jede aufgenommene
Stromkurve und fir jeden Teil eines Schlissels werden flir alle moglichen Werte dieses
Schlisselteils Zwischenergebnisse der Implementierung berechnet, die nur von diesem
Schlisselteil abhdngen. Jeder mégliche Wert eines Schlisselteils wird als Schltsselhypothese
bezeichnet. Mit Hilfe der Stromkurven kann nun Gberprift werden, ob zu einem Zeitpunkt der
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Aufnahme die Zwischenergebnisse, die mit Hilfe einer Schlisselhypothese berechnet wurden,
auch tatsachlich im Softwareablauf auf der Chipkarte verarbeitet werden. Ist dies der Fall, so
zeigt sich zu diesem Zeitpunkt eine statistische Auffalligkeit, die sich bei Erhéhung der Anzahl
der verwendeten Stromkurven immer starker abzeichnet.

Da anstelle der Stromkurve jede beliebige andere Seitenkanalkurve verwendet werden kann,
die eine Datenabhangigkeit der ausgefiihrten Implementierung widerspiegelt, sprechen wir im
folgenden nur noch von Seitenkanalangriffen und Seitenkanalkurven. Dennoch werden auch
hier die Abklrzungen SPA und DPA verwendet.

Werden bei einer Analyse die Daten mehrere Zeitpunkte einer Seitenkanalkurve verknipft
ausgewertet, um eine Schlisselhypothese zu validieren, so spricht man von
Seitenkanalangriffen hoherer Ordnung [JPSO5, PRB09]. Insbesondere spricht man von
Seitenkanalangriffen zweiter Ordnung, wenn zwei Zeitpunkte verwendet werden.

2002 stellten S. Chari, J. R. Rao, P. Rohatgi [CRRO2] die Templateanalyse vor, die als eine
Erweiterung einer SPA gesehen werden kann. Hier benétigt der Angreifer ein dem
anzugreifenden Device (Smartcard, Hardware-Wallet) im Idealfall identisches Device, bei dem
er ein Zwischenergebnis in der Implementierung auf jeden moglichen Wert setzen kann.
Dadurch ist es ihm mdglich Schablonen, sogenannte Templates, aus den aufgenommenen
Seitenkanalkurven zu erzeugen. Alle Seitenkanalkurven, die mit Hilfe des Zieldevices erzeugt
werden koénnen, werden nun mit den Schablonen abgeglichen und der Grad der
Ubereinstimmung bestimmt. Hierdurch ergibt sich fiir das gesuchte Zwischenergebnis auf dem
Zieldevice (Smartcard, Hardware-Wallet) eine Wahrscheinlichkeitsverteilung der ange-
nommenen Werte.

Templateanalysen fallen somit unter den Oberbegriff des ,supervised learnings”. Es hat sich
gezeigt, dalR Methoden, wie zum Beispiel ,maschine learning” oder ,deep learning”, die in
anderen Anwendungen zum ,supervised learning” verwendet wurden, sich auch auf das
Problem der Seitenkanalanalyse tUbertragen lassen [HGM+11, HZ12, PSB+18]. Insbesondere hat
sich gezeigt, daR, falls durch eine Templateanalyse Teilinformation Uber den gesuchten
Schlissel erlangt werden kann, die Analyse hadufig durch ein geeignetes Neuronales Netz
verbessert werden konnte.

Zur Vertiefung der Theorie der Seitenkanalanalysen sei auf [MOPQ7] verwiesen.

Implementierungen kryptographischer Algorithmen, die auf Hardware-Wallets verwendet
werden, sollten gegen Seitenkanalangriffe geschiitzt werden. Man unterscheidet bei der
Implementierung, je nach MalRnahme, zwischen Verstecken und Maskieren.

Beim Verstecken wird versucht die Information, welche Uber einen Seitenkanal an den
Angreifer preisgegeben wird, zeitlich oder értlich zu verrauschen, oder durch Uberlagerung
durch andere Signale abzuschwéachen. Diese MalRnahmen machen es einem Angreifer
schwieriger die bendtigten Informationen aufzusammeln. Sie sind aber allein meist nicht
ausreichend einen erfolgreichen Angriff zu verhindern.

Beim Maskieren werden die abgearbeiteten Daten zur Laufzeit mit einem oder mehreren dem
Angreifer unbekannten Wert/-en mathematisch Uberlagert, so dalR die maskierten Daten
stochastisch unabhdngig zu den unmaskierten Daten sind. Maskierte Daten und die
zugehorigen Masken werden in der englischen Literatur auch als ,,shares” bezeichnet.
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Die Maskierungen missen derart gestaltet sein, dald sich der unmaskierte Wert aus dem
maskierten Daten und den Masken wieder berechnen lafst.

Je nach den in der Implementierung vorgegebenen Rechenschritten sind unterschiedliche
Maskierungsarten von Vorteil, da sie sich unterschiedlich leicht oder schwer umsetzen lassen.

So sind fir binare Operationen, wie Exklusiv-Oder-Verkntpfung (abgekirzt xor-Verknipfung;
im vorliegenden Dokument auch durch das Operatorsymbol @ bezeichnet), oder Shift- oder
Rotationsoperationen boolesche Maskierungen am besten geeignet. Aus einem geheim zu
haltenden Wert d wird also eine maskierte Reprasentation x mit x = d @ s abgeleitet, wobei s
die zufallig gewahlte Maske ist. Wie erwdhnt wird diese Art der Maskierungsregel als boolesche
Maskierungsregel bezeichnet, und die verwendeten Masken als boolesche Masken.

Flr arithmetische Operationen, wie die Addition oder Subtraktion Modulo einer Zweierpotenz,
stellen arithmetische Masken die natirliche Wahl dar. Statt des geheim zu haltenden Wertes d
wird also z.B. eine maskierte Reprasentation x mit einer der Maskierungsregeln x = d + r mod
2" oder x=d—rmod 2" oder x=r—d mod 2" oder x =—(d + r) mod 2" verarbeitet, wobei n die
Bitbreite ist, mit der die Berechnungen ausgefiihrt werden. Im vorliegenden Dokument werden
solche Maskierungsregeln auch als additive Maskierungsregeln bezeichnet, und zwar
unabhangig davon, ob bei der Maskierung eine Addition oder eine Subtraktion ausgefihrt wird.
Entsprechend werden die verwendeten Masken als additive Masken bezeichnet.

Bei fehlerfreier Implementierung verhindern die gerade genannten booleschen und additiven
Maskierungsregeln Seitenkanalangriffe erster Ordnung. Gegen Seitenkanalangriffe zweiter
Ordnung bieten diese Regeln jedoch keinen Schutz, weil z.B. bei der booleschen
Maskierungsregel ein Angreifer, der die Werte x und s ausspdht, daraus den geheim zu
haltenden Wert d ermitteln kann. Durch Erweiterung der Formeln durch jeweils eine weitere
Maske kann der Schutz gegen Seitenkanalangriffe zweiter Ordnung erzielt werden. So ist z.B.
eine boolesche Maskierung mit zwei zufallig gewahlten Masken s1, s; und der Maskierungsregel
x=d® 51D s; gegen Seitenkanalangriffe zweiter Ordnung sicher. Dasselbe gilt fir eine additive
Maskierung mit zwei zufallig gewahlten Masken r1, r; und einer Maskierungsregel der Form
x=xd+ri+r;mod 2", also beispielsweise x = d + r1 + r mod 2". Die Information von d wird also
jeweils auf drei ,shares” aufgeteilt.

Kommen bei einer Implementierung, wie zum Beispiel bei den zuvor genannten hash- oder
HMAC basierten Schllisselableitungsfunktionen, sowohl bindre als auch arithmetische
Operationen vor, so muR das eine Maskierungsschema in das andere Uberfiihrt werden
kdnnen, ohne dald dabei die Daten zu einem beliebigen Zeitpunkt unmaskiert vorliegen. Man
spricht hier von einem Maskenwechsel oder Maskierungstbergang.

Im folgenden wird die erste effiziente Implementierung fir einem Maskenwechsel einer
arithmetischen Maskierung zu einer booleschen Maskierung vorgestellt, die gegen
Seitenkanalangriffe zweiter Ordnung geschtzt ist.
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2 Stand der Technik

In [GO1] sind Verfahren zum Maskierungsiibergang beschrieben, die gegen Seitenkanalangriffe
erster Ordnung geschitzt sind. Diese Verfahren sind auch in der Offenlegungsschrift WO
02/065692 Al offenbart. Bei einem Ubergang von einer additiven zu einer booleschen
Maskierung wird das gewlinschte Resultat Bit fir Bit gemal einer rekursiven Formel berechnet.

In [B10, D12, NP10] werden weitere Verfahren zum Ubergang zwischen unterschiedlichen
Maskierungen, die gegen Seitenkanalangriffe erster Ordnung geschiitzt sind, vorgestellt, unter
anderem zum Ubergang von einer additiven zu einer booleschen Maskierung. Bei manchen der
Verfahren wird jeweils mindestens eine vorab berechnete Tabelle mit einer Vielzahl von
Eintrdgen herangezogen.

Eine Sicherung gegen Seitenkanalangriffe erster Ordnung stellt bereits einen wichtigen Vorteil
dar. Es wird jedoch in jlngster Zeit zunehmend wichtiger, auch Schutz gegen
Seitenkanalangriffe zweiter Ordnung zu bieten. Dies ist z.B. eine Forderung gewisser
Sicherheitsstufen der Common Criteria for Information Technology Security Evaluation
(Allgemeine Kriterien fur die Bewertung der Sicherheit von Informationstechnologie) gemaf
der Norm ISO/IEC 15408, und auch bei EMVCo-Evaluationen. Die genannten Sicherheitsstufen
beziehungsweise Evaluierungen sind aktuell noch nicht auf den Bereich der DLT Ubertragen. Es
fehlt bei DLT- oder Wallet-Anwendungen aktuell ein einheitlicher einzuhaltender
Sicherheitsstandard. Weil aber die Werte, die mittels einer DLT verwaltet werden, eine hohe
Attraktivitat fir Angreifer besitzen, missen diese anhand vergleichbarerer hoher
Sicherheitsstandards, bereits normierten Verfahren, gesichert werden.

Es ware daher wiinschenswert, ein Maskierungslibergangsverfahren bereitzustellen, das einen
im Vergleich zu bekannten Verfahren gesteigerten Schutz gegen Seitenkanalangriffe aufweist.
Ferner wadre es winschenswert, wenn sich das Verfahren trotz der hohen gebotenen Sicherheit
effizient implementieren lieRRe.

2018 stellte Luk Bettale et al. [BCZ18] ein Verfahren zum Ubergang einer booleschen in eine
arithmetische Maskierung vor, das gegen Seitenkanalangriffe hoherer Ordnung resistent ist.
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3 Abgesichertes Verfahren fur einen Maskenwechsel
von einer arithmetischen zu einer booleschen
Maskierung

Ausgehend von dem in [B10] vorgestellten Formeln flr einen Maskierungsiibergang von einer
booleschen zu einer additiven Maskierung wird im folgenden die erste Implementierung fir
einem Maskenwechsel einer arithmetischen Maskierung zu einer booleschen Maskierung
vorgestellt, die gegen Seitenkanalangriffe zweiter Ordnung geschiitzt ist. Dies schliel3t die Liicke
flr eine effiziente und gegen Seitenkanalangriffe zweiter Ordnung resistente Implementierung
von Hashfunktionen oder anderen kryptographischen Algorithmen, bei denen nicht nur eine
Richtung eines Maskenwechsels erforderlich ist.

3.1 Voruberlegungen

Flr die nun zu beschreibenden Beziehungen sei eine maskierte Reprdsentation x eines geheim
zu haltenden Basiswertes d mit einer booleschen Maske s gegeben, so dass also x = d @ s gilt.
Berechnet werden soll eine additive Maske r, mit der die maskierte Reprasentation x den
geheim zu haltenden Basiswert d darstellt, also fir die x = d + r mod 2" bei gegebener Berech-
nungsbitbreite n gilt. Um die Rechnung gegen einen Seitenkanalangriff erster Ordnung zu
sichern, wird ein zufalliger Verschleierungswert z eingefihrt. Die arithmetische Maske r ergibt
sich dann durch die folgende, im folgenden als "XOR2ADD-Formel" bezeichnete Beziehung:

r=(d®s®2)-(d®2)Ds®((s®z)-2)

Diese Beziehung ist in leicht abgewandelter Form bereits aus [B10] bekannt. Die Korrektheit
der XOR2ADD-Formel ergibt sich aus einer Betrachtung der vermoge F(x, s) := (x — (x @ s)) mod
2" definierten Funktion. Fir die oben genannte maskierte Reprasentation x des geheim zu
haltenden Basiswertes d und die oben genannte boolesche Maske s stellt der Wert F(x, s) die
gesuchte additive Maske r dar, weil d + F(x, s) =d + (x — (x @ s)) = d + x — d = x gilt. FUr die
Abbildung F(_, s) gilt: F(x® y, s) = F(x, s) @ F(y, s) ® F(O, s). Somit ergibt sich:

r = F(x,s)

Fx®@2)@(z®s)Ds,s)
Fx®@z,s)®F(z®s,s)D F(s,s)
(xDP2)—-(xDPzDs)D((zDPs)—2)DPs

Die XOR2ADD-Formel folgt, indem in der gerade abgeleiteten Beziehung flir r der Wert x durch
d @ s ersetzt wird.
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Die gerade genannte XOR2ADD-Formel lasst sich dadurch erweitern, dass nicht nur ein
zufalliger Verschleierungswert z, sondern zwei Verschleierungswerte z; und z; herangezogen
werden, um die Berechnung auch gegen Seitenkanalangriffe zweiter Ordnung zu schitzen.
Unter Verwendung von z1, z; ergibt sich die arithmetische Maske r dann durch die folgende
Beziehung, die hier als "erweiterte XOR2ADD-Formel" bezeichnet wird:

r = ((d@5@21@22)—(d@21@22))@((5@21)—21)@((5@22)—22)

3.2 Mathematische Herleitung des Maskenwechsels

In dem in Abbildung 1 gezeigten Ausflihrungsbeispiel des Maskierungstbergangsverfahrens 10
wird hierzu zundchst in Schritt 24 die erste boolesche Maske s1 zuféllig gewdhlt und dann in
einem Verfahren, das den wiederholt ausgefiihrten Abschnitt 22 aufweist, die zweite boolesche
Maske s, geeignet bestimmt. Hierzu werden vier Beziehungen (A), (B), (C) und (D) ausgewertet,
die im folgenden beschrieben und erldutert werden. Gemall den XOR2ADD-Formeln werden in
diesen Beziehungen zufallig gewahlte Verschleierungswerte z1, 22, 73, za und zs verwendet.

Die erste Beziehung (A) berechnet eine additive Maske r, die der zufallig gewahlten booleschen
Maske s1 entspricht, also fir die (d @ s1) @ s2 = (d + r) @ s2 = x gilt. GemaR der erweiterten
XOR2ADD-Formel lieRe sich eine solche additive Maske r durch die folgende Beziehung (A0)
bestimmen:

r = (((d ® 51) ® Z1 ® Zz) - (d ® Z1 ® Zz)) ® ((51 ® 21) —21) ® ((51 ® Zz) —Zz)

Esist jedoch leicht zu validieren, dass der Wert r nicht unmittelbar berechnet werden darf, weil
die Kenntnis von r zusammen mit der Kenntnis von s1 Rlckschllsse auf den geheim zu halten-
den Wert d zulassen wiirde. Eine solche Berechnung ware somit gegen einen Seitenkanalangriff
zweiter Ordnung anfallig. Es wird daher nicht der Wert r berechnet, sondern ein abgewandelter
Wert r1,, der im folgenden als "erster additiver Wert" bezeichnet wird. Der erste additive Wert
ria ist gegeniiber dem Wert r mit einem als booleschen Maske dienenden Verschleierungswert
a, der in Schritt 26 zufallig gewahlt wird, maskiert. Somit gilt ria = r @ g, und durch Einsetzen in
die obige Beziehung (A0) ergibt sich die folgende Beziehung (A1):

ra = (d®s1)@21@22)—(dD 21D 22)) D ((51DP 71) —21) D ((51DP 22) —22) P

Der geheim zu haltende Wert d steht flr die Berechnung natdrlich nicht zur Verfigung. Weil x
=d®s1® s und somit d =x®D s1 D 57 gelten, lasst sich die Beziehung (A1) auch als die folgende
Beziehung (A) schreiben:

fa = ((X@Sz@h@Zz)—(X@&@Sz @D z1 @Zz))@
((51@21)—21)@((51@22)—22)@0
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Diese Beziehung (A) wird in dem ersten Maskierungsiibergang 16 ausgewertet. Da in der
Beziehung (A) die zu berechnende boolesche Maske s, auftaucht, ist der erste
Maskierungstbergang 16 Teil des wiederholt ausgefihrten Abschnitts 22 und wird, verzahnt
mit dem zweiten Maskierungsiibergang 18 sowie weiteren Berechnungen, mit zunehmend
langeren Bitsequenzen ausgefthrt. Dies ist in Abbildung 1 durch den strichpunktierten Pfeil 30
und die weiteren strichpunktierten Pfeile angedeutet.

! MASKIERTE ERSTE ADDITIVE MASKE r; !
i REPROSENTAI DN & —— ZWEITE ADDITIVE MASKE 1, |
e o o o o i - b o ] - 1
! . . 10 !
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; WAHL  ["24 WAHL  [26 !
i sy 16 BOOLESCHER ! |
! a| VERSCHLEIE- | !
P = ERSTER | RUNGSWERT | m |
P x MASKIE- =
o _RUNGS- = o
P ==t UBERGANG Y I =
Vo : T /20 poomo
P i i HILFS- P o
P ! RIEIE e, -t=-1- 5= MASKIERUNGS- t---eereeee L O
B i ERSTER i 1y, UBERGANG -3
b i ADDI- ! ! LA
P i TIVER ! ' ADDITVER 1 5 |
. ; WERT | o ! VERSCHLEE- | & !
o i : nl |n ' RUNGSWERT | & !
o : Y Y Y -
] i i, m |
' i BERECHNUNG P
[ ! T P 1
| : 28 Fps | ZWEITER ol
' g ' ADDITIVER e
| (WERT L
P i ' : |
P i 30 ZWEITER | .~ ! !
o Sabess R -| MASKIERUNGS- |** ) : |
| Tl o WIEDERHOLT | !
X s 18 AUSGEFUHRTER | |
| ABSCHNITT |
______________________________________________________________________________ [
\

__________
~~~~~~~~~~~~~~
~~~~~~~~~~~
___________

Abbildung 1: Diagramm zur Veranschaulichung des vorgestellten gegen Seitenkanalangriffe zweiter Ordnung abgesicherten
Maskenwechsels von einer additiven zu einer booleschen Maskierung

Um im weiteren Verfahrensverlauf mit additiven Operationen arbeiten zu konnen, wird der
boolesche Verschleierungswert a in dem Hilfs-Maskierungstibergang 20 in einen
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entsprechenden additiven Verschleierungswert a umgewandelt. Aus der fir die Maske a
gewdinschten Beziehung r @ a = r + a ergibt sich vermoge der einfachen XOR2ADD-Formel die
folgende Beziehung (BO):

o= (((rea)®z)—(r®z:)Pa®((a® z3) - z3)

Da der Wert r nicht zur Verfiigung steht, wird er in der tatsachlich durchgeflihrten Berechnung
durch den ersten additiven Wert ria ersetzt, der ja durch ria =r @ a definiert wurde. Indem
r=ria @ ain die obige Beziehung (BO) eingesetzt wird, ergibt sich die folgende Beziehung (B),
die in Schritt 20 ausgewertet wird:

o= ((rna®@z)—(rna@a®z3)) @a® ((a @ z3) — z3)

Die maskierte Reprasentation x ist mit den zwei gegebenen additiven Masken ri1, r, maskiert,
so dass x = d + r1 + r; gilt. Das hier beschriebene Maskierungsiibergangsverfahren 10 geht von
der Idee aus, die additive Maskierung neu zu "verteilen", ndmlich in den Wert r, der seinerseits
der bereits in Schritt 24 zufallig gewahlten Maske s1 entspricht, und einen zweiten additiven
Wert ry,, aus dem dann die zu ermittelnde Maske s, berechnet werden kann. Mit anderen
Worten soll die additive Maskierung nicht als ri +r;, sondern in der Form r+ rp, fir ein
geeignetes ry, ausgedrickt werden, so dass r1 + r, = r + 2, gilt. Somit ergibt sich die folgende
Beziehung (CO) flr raa:

ra = rn-=(r-r).

Da wiederum der Wert r nicht zur Verfligung steht, wird r = ria — a in die obige Beziehung (CO)
eingesetzt. Dadurch ergibt sich die folgende Beziehung (C), die in Schritt 28 ausgewertet wird.

Na= fz—(fla—OL—rl)

r=(ria-r)+ao

Der zweite additive Wert ry, stellt in gewisser Weise die "passende Erganzung" zu der zufallig
gewadhlten ersten booleschen Maske si dar, die dann auch der gesuchten booleschen Maske s;
entspricht. Dies ldsst sich durch die folgende Gleichungskette veranschaulichen:

x=d+ri+rn =(d+rN+rn,=(d+r)®s; = (dDs1)Ds>
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In dem zweiten Maskierungsibergang 18 wird der zweite additive Wert r, in eine
entsprechende boolesche Maske, namlich die gesuchte zweite boolesche Maske s;, umge-
wandelt. Aus der erweiterten XOR2ADD-Formel ergibt sich hierfiir die folgende Beziehung (DO):

ra = ((d+rN@®s2 @22 z5)—((d+r) @ 22D z5)) ®
((52@24)—24)@((52@25)—25)

Der geheim zu haltende Wert d und der Wert r stehen nicht zur Verfigung, aber durch
Einsetzung von x = (d + r) @ s, erhélt man aus (DO) die folgende Beziehung (D1):

Ma = ((X(‘BZA,(‘BZs)—((X@Sz) @24@25))@((52@24)—24)@((52 @25)—25)

Da der Wert r2a bekannt ist (bzw. in der Operation 28 schrittweise berechnet wird), wird die
Beziehung (D1) teilweise nach s, aufgelost, so dass sich die folgende Beziehung (D) ergibt:

S2 = ((((X@Z4@25)—((X@52) 69246925))69((52@24)—24)6903) + 25) ®zs

In dem wiederholt ausgefiihrten Abschnitt 22 werden die Beziehungen (A), (B), (C) und (D)
iterativ, zunachst flr das niederwertigste Bit und dann fir je ein weiteres Bit, berechnet. Eine
solche iterative Ausfihrung ist erforderlich, weil sich die Gleichung (D) nicht nach dem
gesuchten Wert s; auflosen laRt.

Durch die Ausfuhrung des wiederholt ausgefUhrten Abschnitts 22 zunachst fur das
niederwertigste Bit und dann flr immer genau ein weiteres Bit werden sowohl die Korrektheit
des Endergebnisses als auch die Resistenz gegeniber Seitenkanalangriffen zweiter Ordnung
sichergestellt.

Insgesamt werden somit die beiden booleschen Masken s1 und s; ermittelt, die — zusammen
mit dem unveranderten Wert x — das Ergebnis des Maskierungstbergangsverfahrens bilden.

Ferner werden im oben beschriebenen Ausflhrungsbeispiel neben dem booleschen
Verschleierungswert a bzw. dem entsprechenden additiven Verschleierungswert o flnf
weitere Verschleierungswerte z1, z2, z3, za und zs eingesetzt. In einer einfachen aber nicht
maximal effizienten Implementierung kénnen fir diese Werte voneinander unabhédngige
Zufallszahlen verwendet werden.

3.3 Optimierte, effiziente Implementierung des Maskenwechsels

Im folgenden wird eine optimierte schrittweise Implementierung des oben beschriebenen
Ausfihrungsbeispiels des Maskierungstibergangsverfahrens 10 dargestellt, bei der die Anzahl
der voneinander unabhdngigen Zufallszahlen flr die Maskierungswerte z1, z, ... auf drei
reduziert wurde. Diese Implementierung geht von den Eingangswerten x, r1 und r2 aus,
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wobei r1 und r2 additive Masken sind und x eine maskierte Reprdsentation eines geheim zu
haltenden Basiswertes d ist. Somit gilt x = d + rl + r2. Es werden dann die folgenden
Verfahrensschritte ausgefthrt, wobei "bitlength(x)" die Anzahl der Bits ("Bitlange") des
Registers oder Speicherbereichs angibt, in dem sich der Wert x befindet:

Wahle zufallige Werte z1, z2, z3, aundsl

A «— x @ z1

B «— x @ z2

C <~ B ® zl

z13 <~ z1 @ z3

slz2 <~ sl @ z2

slz3 <~ sl @ z3

sl2 — slz2 - z2

sl3 < slz3 - z3

ar «— rl @ a

sl3ar <« sl13 @ ar

sl23ar <« sl3ar @ sl2

bl ~— ar - rl

bla <~ Dbl @ a

i «~— 1

slz2rl <« (s1lz2 @ rl) mod (1<<1i)

s2z2 <« (r2 @ slz2rl) mod (1<<1)

Solange (i # bitlength(x)) flhreaus:
i «— 1i+1
al «— (A @ s2z2) mod (1<<1)
az «— (al @ z13) mod (1<<i)
a3 <— (a2 @ sl) mod (1<<i)
a4 <~ (a2 - a3) mod (1<<i)
rlar <« (a4 @ sl23ar) mod (1<<1)
rla <« (rlar @ rl) mod (1<<1)
rlr < (rla @ ar) mod (1<<1)
b2 < (rlar - rlr) mod (1<<i)

(Schritt X1)
(Schritt X2)
(Schritt X3)
(Schritt X4)
(Schritt X5)
(Schritt X6)
(Schritt X7)
(Schritt X8)
(Schritt X9)
(Schritt X10)
(Schritt X11)
(Schritt X12)
(Schritt X13)
(Schritt X14)
(Schritt X15)
(Schritt X16)
(Schritt X17)
(Schritt X18)
(Schritt X18a)
(Schritt X18b)
(Schritt X18c)
(Schritt X18d)
(Schritt X18e)
(Schritt X18f)
(Schritt X18g)
(Schritt X18h)
(Schritt X18i)
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alpha <« (bla @ b2) mod (1<<i) (Schritt X18j)
tmp < (rla - rl) mod (1<<i) (Schritt X18k)
r2tmp <« (r2 - tmp) mod (1<<i) (Schritt X18l)
r2a < (r2tmp + alpha) mod (1<<i) (Schritt X18m)
cl <~ (C - al) mod (1<<1i) (Schritt X18n)
c2 <~ (al @ B) mod (1<<i) (Schritt X180)
c3 <« (c2 - z1) mod (1<<1) (Schritt X18p)
c4d <~ (cl @ r2a) mod (1<<1i) (Schritt X18q)
ch <~ (c4 @ c3) mod (1<<1i) (Schritt X18r)
s222 <« (c5 + z2) mod (1<<i) (Schritt X18s)

Als Ergebnis erhdlt man die beiden booleschen Masken s1z2 und s2z2. Es gilt:

x=d+rl+r2 =d®slz2®s2z2

In der obigen Implementierung wird der erste Maskierungstbergang 16 in Schritt X18g mit der
Berechnung von r1a abgeschlossen; der Hilfs-Maskierungsibergang 20 wird in Schritt X18j mit
der Berechnung von alpha abgeschlossen; die Operation 28 wird in Schritt X18m mit der
Berechnung von r2a abgeschlossen; und der zweite Maskierungsiibergang 18 wird in Schritt
X18s mit der Berechnung von s2z2 abgeschlossen. In der Implementierung wurden diverse
Optimierungen vorgenommen. Insbesondere wurden Berechnungen moglichst weitgehend
aus der Schleife herausgezogen. Die Anzahl der weiteren Verschleierungswerte wurde auf drei,
namlich z1, z2 und z3, reduziert.

Die Berechnung innerhalb der Schleife erfolgt fir jeweils die i niederwertigsten Bits, wobei i mit
dem Wert 2 beginnt und bei jedem Schleifendurchlauf um 1 erh6ht wird. Dies wird in der
obigen Implementierung durch Operationen der Form y mod (1<<i) dargestellt, wobei 1<<iden
Wert 2" darstellt und daher y mod (1<<i) den i niederwertigsten Bits von y (mit auf Null
gesetzten hoherwertigen Bits) entspricht.

Die gerade beschriebene Implementierung benttigt 18 * bitlength(x) -3 elementare
Operationen. Sie ist fur beliebige Bitlangen von Daten anwendbar. Durch numerische
Simulation fUr alle Eingangswerte bis zu einer bestimmten vorgegebenen Bitlange wurde
nachgewiesen, dass die Berechnung zum gewlinschten Ergebnis konvergiert und gegen Seiten-
kanalangriffe zweiter Ordnung resistent ist.

Die Kontrolle der Sicherheit der Implementierung muR jedoch auf der eingesetzten Hardware
erfolgen, da die in der Simulation geforderte Unabhangigkeit der einzelnen Rechenschritte auf
einer Hardware nicht unbedingt gegeben sein muls.
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4 Zusammenfassung

Wenn in dem Hyper-Ledger-Framework ein PKCS#11 kompatibles Sicherheitsdevice wie eine
Smartcard eingesetzt wird, so ergibt sich die Notwendigkeit, dal zum Schutz der auf der Karte
gespeicherten und eingesetzten Schlissel die Implementierungen gegen Seitenkanalangriffe
geschitzt werden miussen. Dies bedeutet, daR auch die fir die Schlisselableitungen
eingesetzten Hashfunktionen sicher zu implementieren sind. Hierbei ergibt sich die
Schwierigkeit, daR unterschiedliche Operatoren hintereinander ausgeflhrt werden missen,
die eine unterschiedliche Art der Maskierung zum Schutz der Daten benétigen. Insbesondere
sind Maskenwechsel von einer booleschen zu einer arithmetischen Maskierung und umgekehrt
notwendig. In der veroffentlichten Literatur finden sich jedoch fir den Maskenwechsel von
einer arithmetischen zu einer booleschen Maskierung nur Verfahren, die gegen
Seitenkanalangriffe erster Ordnung abgesichert sind.

In dieser Veroffentlichung wurde das erste Verfahren flir einen Maskenwechsel einer
arithmetischen Maskierung zu einer booleschen Maskierung vorgestellt, das gegen
Seitenkanalangriffe zweiter Ordnung geschtzt ist. Dies schlieSt die Licke fir eine effiziente
und gegen Seitenkanalangriffe zweiter Ordnung resistente Implementierung von
Hashfunktionen oder anderen kryptographischen Algorithmen, die im Hyper-Ledger-
Framework eingesetzt werden.
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