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. Sicherheit in der Lebensmittelproduktion und -logistik
% NUtrlsafe durch die Distributed-Ledger-Technologie

Abstract

Die Corona-Krise ist ein VergroRerungsglas, welches seit lang bestehende Probleme im
Lebensmittelsektor, insbesondere von Liefer- und Produktionsketten, scharfer im Blickpunkt
bringen. Verscharfte Herausforderungen wahrend der Pandemie 2020 betreffen bereits
bekannte wunde Punkte unter anderem die Transparenz und Rickverfolgbarkeit,
Digitalisierung und Organisation von Daten, Planung und Mobilitat, Burokratie und
Standardisierung. Erfahrungsberichte aus der Praxis zeigen, dass die Distributed Ledger
Technologie (DLT) pragmatische, schnelle und zuverldssige Losungen flr automatisierte
Prozesse im Food Supply Chain Sektor bieten kann. Der vorliegende Beitrag hebt hierzu einige
Beispiele aus dem Krisenjahr 2020 heraus.

Das Projekt NutriSafe hat aus mehreren moglichen DL Technologien die Blockchain ausgewahlt,
weil es sicherheitstechnische Lésungen fir die gesamte Food Supply Chain bietet.

The Corona pandemic works like a magnifying lens that brings long-standing challenges in the
food supply sector, in particular of supply and production chains, more sharply into focus.
Increased challenges during 2020 concern well known issues including transparency and
traceability, digitization and organization of data, planning and mobility, bureaucracy and
standardization. Case studies from practice show that Distributed Ledger Technology (DLT) can
offer pragmatic, fast and reliable solutions for automated processes in the food supply chain
sector. This article highlights some best practice from 2020.

The NutriSafe project selected the blockchain from several possible DL technologies because it
offers security solutions for the entire food supply chain.
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Verschdrfte Herausforderungen wéhrend der Pandemie 2020 betreffen bereits bekannte wunde
Punkte im Lebensmittelsektor, unter anderem die Transparenz und Riickverfolgbarkeit,
Digitalisierung und Organisation von Daten, Planung und Mobilitit, Biirokratie und
Standardisierung. Der Beitrag hebt in Best Practice Beispiele hervor, wie die Distributed Ledger
Technologie (DLT) pragmatische, schnelle und zuverldssige Lésungen fiir automatisierte Prozesse
im Food Supply Chain Sektor bieten kann.

%k %k %k %k

The Corona pandemic brings long-standing challenges in the food supply sector, in particular of
supply and production chains (e.g. transparency and traceability, digitization and organization of
data, planning and mobility, bureaucracy and standardization), more sharply into focus. Case
studies from practice show that Distributed Ledger Technology (DLT) can offer pragmatic, fast
and reliable solutions for automated processes in the food supply chain sector.

%k %k %k %k

Die Corona-Krise ist ein Wendepunkt! Und ein VergrofRerungsglas, welches seit lang
bestehende Probleme hervorhebt - sowohl gesellschaftlicher Natur, als auch im Bereich der
Politik, Wirtschaft, Umwelt und so weiter und ... so fort. Die Pandemie im Jahr 2020 hat das
Projekt NutriSafe mitten ins Herz getroffen. Beispiele im Schatten von COVID 19! zeigen, dass
bereits bekannte vulnerable Problempunkte im Lebensmittelsektor, insbesondere von Liefer-
und Produktionsketten, erneut verscharft wurden. Dabei zeigen Erfahrungsberichte aus der
Praxis, dass die Distributed Ledger Technologie (DLT) pragmatische, schnelle und zuverladssige
Losungen flr automatisierte Prozesse im Food Supply Chain Sektor bieten kann.

Das Projekt NutriSafe konzentriert sich hauptsdchlich auf das Blockchain-System. Als
transparente, offene und dezentrale Datenbank fur die allgemeine Nutzung als Peer-to-Peer
Netzwerkarchitektur stellt die Blockchain ein System dar, in dem Korrektheit und Vertrauen
Uber die Beteiligten im Netzwerk erzeugt werden unter der Annahme, dass die Partner des
Systems authentische Informationen ins Netz speisen. Aus mehreren moglichen DL
Technologien wurde im NutriSafe die Blockchain ausgewahlt, weil es sicherheitstechnische
Losungen fir die gesamte Food Supply Chain bietet.

Der vorliegende Beitrag? hebt hierzu einige Beispiele aus dem Krisenjahr 2020 heraus.

Eine  spannende  Gegenlberstellung von  verscharften  Herausforderungen im
Lebensmittelsektor und den Ldsungsansdtzen, welche die DLT in diesen Fallen bieten kann,
verfasst Gopikrishnan Konnanath (2020) 3 in einem Retrospektivebeitrag, der nachstehend in
tabellarischer Form zusammengefasst und thematisch aufgegliedert wiedergegeben wird.
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Verscharfte Herausforderungen im
Lebensmittelsektor Losungsansatz durch DLT/Blockchain
wahrend der Pandemie 2020

Transparenz Blockchain-basierte Lieferketten vereinen
alle Beteiligten innerhalb eines Netzwerks —
Informationen sind schnell, sicher und fir
alle  zugelassenen Netzwerkteilnehmer

Die Transparenz der Lieferketten stellt in
Krisenzeiten  eine  der grofften  und

sensibelsten Problempunkte im | o ,
Lebensmittelsektor dar Zahlreiche einsehbar. Damit Uberschauen sie das
Unternehmen wurden ' im ersten komplexe globale System (Schichten an

Lieferanten, belastete Standorte,

Pandemiejahr 2020 auf die Probe gestellt. , o
Produktionskapazitaten,

Konnanath (vgl. 2020) zufolge, fehle vielen
Organisationen  wahrend dem  ersten
europaweiten Lockdown in Marz und April
2020 nach wie vor der Uberblick Gber die vor-
und nachgelagerten Bestinde in ihren Lagern,
um die sich schnell verandernde Nachfrage der
Kundinnen und Kunden zu adressieren. 4

Echtzeitinformation etc.), ermdglichen
Transparenz fir jeden einzelnen Schritt der
Kette und haben die Mdglichkeit Risiken zu
bewerten und sich an verdnderte
Rahmenbedingungen anpassen.

Darlber hinaus sind Lieferanten von | Partner in der Lieferkette suchen mehr
Rohwaren oder Rohmaterialen selbst von der | Transparenz ~ im  Hinblick auf die
Pandemie betroffen, indem sie entweder Gber | Authentizitdt und Echtzeit von Daten sowie
zu wenig einsatzfahige Mitarbeiterinnen und | ein verantwortungsvolles Sourcing, vor
Mitarbeiter verfigen oder sogar aus | allem um Konflikte zu minimieren.

abgesperrten Gebieten stammen (denke man
beispielsweise an dieser Stelle an Norditalien).

Rickverfolgbarkeit Diese  Bedenken werden mit der
Anwendung von DLT obsolet. Die
verschiedenen Parteien gehoéren zum
gleichen Blockchain-Netzwerk.

Mit der schnellen Verbreitung von COVID-19
(aber kinftig wahrscheinlich auch anderer
pandemischer Viren) wird die Herkunft von
Rohstoffen und Produkten noch heftiger
diskutiert. Konsumentinnen, und
Konsumenten haben Bedenken, dass Produkte
aus mit dem Virus stark infizierten Gebieten
stammen oder im Zuge des Transportes diese
Gegenden passiert haben. Verbraucher,
medizinische Fachkrafte und Regierungen sind
dazu verpflichtet, nicht nur die Herkunft eines
Produkts zu belegen, sondern auch, wo es sich
innerhalb der Lieferkette Uberall befunden
hat.>

Bei Kontaminationsfallen wird die Herkunft
von Rohstoffe und Inhaltsstoffe besonders
interessant. Kontaminierte Produkte
kdnnen schnell entsorgt werden, wahrend
die Produkte, die sicher sind, weiterhin
unbeeintrachtigt weitertransportiert
werden kénnen.

Seite 5 von 10



. Sicherheit in der Lebensmittelproduktion und -logistik
% NUtrlsafe durch die Distributed-Ledger-Technologie

Digitalisierung

Die meisten Lieferketten sind noch nicht
vollstandig digitalisiert. Von Menschenhand
durchgefihrte birokratische Prozesse sind
vielerorts das leitende Erfassungsinstrument
fir Warenabladufe.

Ein Beispiel fur den reibungslosen Einsatz
digitaler Losungen kombiniert mit einem
Blockchain System wird am Hafen von
Rotterdam, Niederlande prdsentiert: ,Der
Port of Rotterdam, einer der wichtigsten
Hafen in  Europa, entwickelt eine
Blockchain-basierte  Losung  fur  die
Hafenlogistik. Der komplette
Verschiffungsprozess ist papierlos und bis
zur finalen Lieferung beim Empfanger

nachvollziehbar. Transporte sowie
Bestellungen sind in Echtzeit fir alle
Stakeholder sichtbar und

Finanztransaktionen werden unmittelbar
durchgefthrt —dies reduziert das Risiko und
steigert die Zuverlassigkeit und
Interoperabilitat.“®

Organisation von Daten

Eine weitere ernsthafte Herausforderung ist
die Tatsache, dass mit der Zeit Lieferketten
hoch dezentralisiert, komplex und verschlankt
wurden. Ruckverfolgung sowie Agilitdt und
Transparenz sind nur begrenzt moglich. Im
Unternehmensbereich besteht der Bedarf,
Tools zur Risikobewertung und Abschwachung
von Disruptionen zu entwickeln. ’

Die Blockchain bietet einen systematischen
Ansatz, um Daten vertrauenswiirdig zu
organisieren.

Planungsherausforderungen

Pandemiebedingte Storungen haben auch die
Planungsherausforderungen verstarkt, denen
Unternehmen gegeniberstehen, wenn sie
nicht gentigend Einblick in ihre Lieferketten
haben. Es ist unmoglich,
Kundenverpflichtungen zu planen oder
einzugehen, wenn Verantwortliche nicht
wissen, wo sich die Waren zu einem
bestimmten Zeitpunkt befinden.?

Die Blockchain gewahrleistet vordefinierten
Userprofilen Einsicht in alle Prozessstufen,
und das in Echtzeit.
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Mobilitatseinschrankungen

LKWSs und Schiffe sind vielerorts zum Stillstand
gekommen, da Quarantdnebestimmungen
und die Angst vor einer Infektion beim
Umgang mit anderen Kolleginnen und
Kollegen die Mobilitdt eingeschrankt oder

Moglichst  viele  Informationen  und
Dokumente digital auszutauschen und so
den menschlichen Kontakt im Rahmen der
Prozesse fur die Warenlbernahme und —
abgabe zu minimieren, sind Vorteile, die
Blockchain-basierte Lieferketten schon im

sogar lahmgelegt haben.? Dgsgn ihrer Datenaufbereitung
mitbringen.©

Vereinheitlichung von Die Blockchain, die im Kern eine

Protokollierungssystemen vertrauenswuirdige, dezentrale, digitale

einzelne Partei der
durchschnittlich knapp dreilig
Organisationen, die am Transport eines
Schiffscontainers beteiligt sind, nutzt ein
eigenes System flr die Protokollierung ihrer
Prozesse. Systemkompatibilitat wird oft zum
Thema. Dartber hinaus lautet die Devise des
Jahres, direkte soziale Kontakte solle man
vermeiden. Die Ubergabe und Ubernahme von
Protokollen in Papierform wurde durch die
Pandemie erschwert.!!

Ein Beispiel: Jede

Datenbank darstellt, speichert die digitalen
Aufzeichnungen der Transaktionen Uber
alle Parteien hinweg und gewahrleistet
vordefinierten Userprofilen Einsicht in alle
Prozessstufen, ohne dabei unterschiedliche

Systeme abspielen zu missen. Die
Verbindung lautet ,machine-to-
machine”.12

Vertrauen

Die ,menschliche Ebene” der Interaktion
zwischen Partner einer Supply Chain dient der
Vertrauensbildung.

Solche Prozesse beruhen auf Vertrauen. Vor
besonderen  Herausforderungen  werden
Ansatze gestellt, die digitale Moglichkeiten der
Lieferketten, die die Prozesse um die
Komponente ,Vertrauen” und
,Vertrauenswirdigkeit” erweitern.!® Es bedarf
an eine Art von Vertrauen, das nicht etwa von
zwischenmenschlichen  Beziehungen oder
physischen Kontakten abhangt.

Das Vertrauen muss systeminharent sein —
und damit skalierbar. Es ist wichtig, die
Lieferkette in jeder Situation unterstitzen
zu konnen. Blockchain eignet sich am
besten, um Organisationen des Netzwerks
beim Sprung zu vertrauenswirdigen
digitalen Lieferketten zur Seiten zu stehen.
Die Blockchain-Technologie, auch als "Trust

Machine" (Automat des Vertrauens)
bezeichnet, ist hierzu ein geeignetes
Medium.

Die oben angeflihrte Tabelle zeigt, dass die COVID-19-Pandemie viele strukturelle Mangel in
Supply-Chain-Netzwerken ins Rampenlicht gerlickt hat. Wenn wir tiefer in die Lieferkette
blicken, gelangen wir auf die Ebene der Sichtbarkeit und Integritdt von Daten. Eine aktuelle
Studie von Forrester Consulting (2020)'* durchgefihrt im Auftrag von IBM untersuchte im
Herbst 2020, wie die Einfihrung von Blockchain in Lieferketten kiinftig die Datenqualitét, -

integritdt und -sichtbarkeit verbessert.
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Dabei wurden im Juli desselben Jahres im Rahmen einer Umfrage 150
Entscheidungstragerinnen und -Trager internationaler Lieferketten (wie beispielsweise
Vertreter aus dem Einzelhandel, Manufaktur) zu den Themen Digitalisierung und
Datenmanagement interviewt. Die Studie ergab unter anderem, dass:

e nach wievor, die Achillesferse der Lebensmittelindustrie gleichzeitig zwei wunde Stellen
hat: die Ruckverfolgbarkeit (Tracking) sowie die Transparenz (Transparency) von
Lieferketten. Unterbrechungen der Lieferkette sind nicht nur auf diesen spezifischen
Bereich ,Lieferkette” beschrankt, sondern betreffen die gesamte Organisation. Als
markante Folgen gaben fast die Halfte der Befragten Umsatzverluste und erhohte
Kosten der Dienstleistungen an;

e 79% der Studienbeteiligten nehmen signifikante Verbesserungen der Datenqualitadt
durch die Verwendung von Blockchain fir die Lieferkette wahr;

e die oberste Prioritdt von knapp 70% der beteiligten Entscheidungstragerinnen und -
Trager kinftig (Anm. bis 2021) darin bestehen wird, die Effizienz zu verbessern und
sowie die Lieferkette mit neuen Technologien zu digitalisieren (59%) — darunter der
Einsatz von blockchain-basierten Losungen;

e fast 70% der Befragten erwarten, dass in den nachsten zwei Jahren (Anm. bis 2023) die
Lieferprozesse ihrer Unternehmen vollstandig digitalisiert werden;

e der Anteil vollstdndig digitalisierter Unternehmen im Lieferkettensektor in den
nachsten zwei Jahren (Anm. bis 2023) voraussichtlich um das sechsfache steigen wird.

Die meisten Befragten aus der Forrester & IBM Studie sahen besondere Vorteile fur ihre
Branche, wenn es darum ging, die die Digitalisierung durch die DLT zu erreichen. Weitere
genannte Vorteile betreffen die Verbesserung der Datenqualitdt (79% der Befragten), der
Datenintegritdt (74%), der Automatisierung von Geschéaftsprozessen (85%), einer einzigen
gemeinsam genutzten ,Datenquelle” (83%), sowie Verbesserung in der Tokenisierung digitaler
und physischer Assets (76%). Die aufgezdhlten Aspekte beschreiben MaBnahmen, die
Blockchain unterstitzen kann.

Drei Viertel aller Befragten aus der Forrester Studie setzen das Potenzial der Nutzung von
Blockchain in ihr Supply Chain Unternehmen mit einem erhdhten Vertrauen beim Endkunden
in Verbindung. Diese Beziehung wurde ebenfalls in einer weiteren Studie der International
Business Machines Corporation (IBM, 2020) 1> aufgezeigt. Eine Presseaussendung der APA 16
mit Verweis auf einer neuen Publikation der IBM widmete sich dem Konsumverhalten der
Menschen wihrend der Pandemie. Die internationale Erhebung zeigte, dass die Pandemie das
Kaufverhalten und die Motivation der Verbraucherinnen und Verbraucher verandert hat. Die
Nachfrage nach sicheren und riickverfolgbaren Lebensmittelprodukten sei gestiegen. 71% der
Konsumentinnen und Konsumenten, die in der Studie involviert waren, seien demnach willig,
einen Aufpreis von durchschnittlich 37 Prozent zu zahlen, wenn Firmen volle Transparenz und
Ruckverfolgbarkeit flr ihre Produkte bieten. Die Untersuchung konzentriert sich nicht nur auf
die Lebensmittelbranche sondern bericksichtigt die Textil- und Mobelindustrie mit. Das IBM
Institute for Business Value in Zusammenarbeit mit der National Retail Federation in den USA
fihrten die Forschungsstudie mit 18.980 Verbraucherinnen und Verbraucher in 28 Landern
weltweit durch.
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Dabei wurden u.a. Einkaufsgewohnheiten, die Motivation fir Marken- und Produktauswahl
sowie Kaufmustern und — Entscheidungen erhoben und analysiert. Weiters heildt es im zitierten
Studienbericht von IBM (2020) ¥/, dass es fiur Endverbraucherinnen und -Verbraucher im
Corona Jahr 2020 vermehrt wichtig sei, weit mehr als nur die Liste der Inhaltsstoffe der
Produkte zu Uberprifen. Immer mehr Menschen mdchten Details zur Beschaffung, zur
Herstellung oder Verarbeitung von Produkten sowie zur Lieferung erfahren. Kunden suchen
auch Informationen Uber die Richtlinien und die Visionen der produzierenden Unternehmen in
Punkto Nachhaltigkeit und Recycling. Fir viele Endkundinnen und -Kunden ist die Zusicherung
von Bedeutung, dass gewisse Marken das Recycling von Materialien unterstiitzen, wohltatige
Zwecke und gemeinnutzige Organisationen finanzieren oder andere MalRnahmen ergreifen, die
soziale Verantwortung demonstrieren. Die Studie von IBM hebt hervor, dass Konsumentinnen
und Konsumenten bestimmte Marken auswahlen und kaufen als Synonym fir die
Eigenschaften oder Werte, die sie vertreten. Detaillierte Recherchen lber Produkte und
Lebensmittel sind an der Tagesordnung von drei Viertel aller markenbewussten Endkundinnen
und Endkunden. Glaubwdurdigkeit und Vertrauen missen daher von Produzenten standig
gestarkt werden. DLT stellt eine Moglichkeit dar, dieser Herausforderung entgegenzukommen.

Fakt ist, dass

e der Lebensmittelsektor nach wie vor zwei wunde Stellen hat: die Riickverfolgbarkeit (Tracking)
und die Transparenz (Transparency) von Lieferketten;

e Daten das Herzstiick des Problems sind - und auch der Schlissel zur Lésung. Der Zugriff auf
aktuelle und vertrauenswiirdige Daten ist die Grundlage fur die Bewaltigung der heutigen
Herausforderungen in der Lieferkette und fir die Zukunftsfahigkeit eines Unternehmens;

e Supply Chain Unternehmen sicherstellen missen, dass sie sich bei auftretenden Problemen
und andauernden unterwarteten Vorfallen schnell anpassen kénnen;

o dass der Anteil vollstandig digitalisierter Unternehmen im Lieferkettensektor bis 2023
drastisch zunehmen wird;

e die Nachfrage nach sicheren und ruckverfolgbaren Lebensmittelprodukten gestiegen ist,
wobei Kundinnen und Kunden vermehrt willig seien einen Aufpreis auf Produkte zu zahlen,
wenn Firmen volle Transparenz und Rickverfolgbarkeit fir ihre Produkte bieten.
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