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Potential insiders are individuals with privileged access to IT
components, IT services, installations, documents or other
critical information and devices. Because of their access and
knowledge, they are particularly dangerous and at the same time
difficult to defend against.

With the tabletop game Operation Digital Ant, possible attacks
by insiders in food production and logistics as well as possible
countermeasures can be identified. Several teams play the role
of malicious insiders and compete against each other.
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Informationen zum Betrieb
§ Alle Computer sind mit den üblichen Office-Anwendungen 

inkl. Email-Client ausgestattet
§ Der Mail-Server wird in der Cloud von einem Dienstleister 

gehostet
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Lagerbereich
Langfristige Lagerung
§ Hochregallager§ Mehrere Handscanner Anbindung an Lagerverwaltungssoftware, 
Speditionssoftware und 

Umschlagsoftware

UmschlagbereichKurzfristige Lagerung (bis zu 8 Stunden)
§ 2 PCs (an den Toren)o Lagerverwaltungssoftware-Client

begrenzter Zugriff: Abruf Stückzahl, Standort, etc.

o Speditionssoftware-Client
begrenzter Zugriff: Lesen von morphologischen 

Daten (Maße und Gewicht) und Touren

Dokumentation von Schäden (Erstaufnahme)

o Umschlagsoftware-Client
begrenzter Zugriff: Zielstellplatz/Standort im 

Umschlagbereich

UmschlagplätzeNummerierte Flächen zur 
Standortidentifikation der 

Waren

§ Mehrere Handscanner Anbindung an Lagerverwaltungssoftware, 
Speditionssoftware und 

Umschlagsoftware

LKW
§ Handgerät (Android)Anbindung an Speditions-Software 

zur Übermittlung des Sendungsstatus, 

Erhalt von Anweisungen (z.B. 
Umrouten), Positionstracking, 

Dokumentation)§ Onboard-Units (UMTS)Anbindung an Telematiksoftware für: 

Dokumentation des Fahrtverlaufs, 
Positionstracking, Dokumentation 

fahrzeugspezifischer Informationen

LagerbüroBüro des Lagermeisters und des Fuhrparkmanagers
§ PC (Lagermeister)o Lagerverwaltungssoftware-Client

Vollzugriffo Speditionssoftware-Client 
Vollzugriffo Umschlagsoftware-Client

Vollzugriff§ PC (Fuhrparkmanager)o Speditionssoftware-CLient
o Telematiksoftware-Client

Positionstracking, Auswertung von 
Fahrverlaufsdaten, Dokumentation von 

Fahrzeugdaten

FUHRPARK

Gemeinschaftsraum

Bürolager

Geschäftsleitung und Vertrieb§ PC
o Buchhaltungssoftware-Client
o Dokumentenmanagement-Client

o Speditionssoftware-Client
§ Multifunktionsdrucker
§ Telefon

Disposition und ServiceAuftragsannahme, Disponieren der 
Sendungen auf die einzelnen Fahrzeuge und 

Service (Terminabsprachen, 
Kundenreklamationen, Zeitverzögerungen,…)
§ PC
o Dokumentenmanagement-Client

o Speditionssoftware-Client
o Lagerverwaltungssoftware-Client

o Umschlagsoftware-Client
o Telematiksoftware-Client

§ Drucker / Scanner§ Telefon

AbfertigungErstellung der Versandpapiere 
(Versender, Empfänger, Transporteur, 

Termine, Beschaffenheit der Ware) für 

die Fahrer

§ PC
o Dokumentenmanagement-Client

o Speditionssoftware-Client
o Lagerverwaltungssoftware-Client

o Umschlagsoftware-Client
§ Multifunktionsdrucker
§ Telefon

Versicherung und PalettenSchadenabwicklung (Transport- und 

Lagerschäden) und Verfolgung der 
Bewegung von Paletten 

(Palettentauschkonten)
§ PC
o Dokumentenmanagement-Client

o Speditionssoftware-Client
o Lagerverwaltungssoftware-Client

§ Drucker / Scanner§ Telefon

Abrechnung und HR§ PC
o Dokumentenmanagement-Client

o Speditionssoftware-Client
o Lagerverwaltungssoftware-Client

o Buchhaltungssoftware-Client
Finanzbuchhaltung und 

Lohnbuchhaltung§ Drucker / Scanner§ Telefon

IT-Administration§ PC
o Administrationswerkzeuge

§ Drucker / Scanner§ Telefon

Multifunktionsdrucker

Serverraum§ Server
o SpeditionssoftwareTouren- und Sendungsplanung
o Lagerverwaltungssoftware
o UmschlagsoftwareManagement der Stellplätze im Umschlagbereich 

mit Zuordnung von Waren 
o TelematiksoftwarePositionstracking und Auswertung von 

Fahrverlaufsdaten aus den Onboard-Units, 

Dokumentation von Fahrzeugdaten

§ Server
o Dokumentenmanagementsoftware

Versionierte und strukturierte Dokumentenablage

o BuchhaltungssoftwareLohnbuchhaltung, Finanzbuchhaltung

§ Server
o MiddlewareDateiformat-Umwandlung für den Import von 

externen Systemen oder den Export zu externen 

Systemen (Sendungs- und Kundeninformationen)

§ Telefonanlage§ Fileservero Backup-Storage (24h-Intervall)Kommunikation und Datensynchronisation zwischen 

den Server-Systemen
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